RAHMENBETRIEBSVEREINBARUNG
UBER DIE EINFUHRUNG UND DEN EINSATZ VON INFORMATIONS- UND KOMMUNIKA-
TIONSSYSTEMEN (luK) AN DER MUNCHNER VOLKSHOCHSCHULE (MVHS)

1. Ziel der Betriebsvereinbarung

Ziel der Betriebsvereinbarung ist es, die Einflihrung und Anwendung aller technischen Einrich-
tungen, die eine Uberwachung oder Verhaltens- und Leistungskontrolle der Mitarbeiter/innen
ermdglichen konnien, als Anlagen zu dieser Rahmenbetriebsvereinbarung zu regeln. Ge-
schéftsflhrung (MVHS) und Betriebsrat (BR) stimmen darin liberein, dass die Betriebsverein-
barung zum Schutz der einzelnen Arbeitnehmer/innen anlasslich der Einfihrung der 0.g. Sys-
teme geschlossen wird. AuBerdem wird ein Mitbeurteilungsrecht des Betriebsrates bei dey Er-
mittlung der Grenze zwischen zuléssigen und unzuldssigen Eingriffen eingeraumt.

Diese Betriebsvereinbarung regelt die Handhabung gesetzlicher Bestimmungen, insbeson-
dere solcher des BetrVG, an der MVHS.

Die Verantwortung fiir die Einhaltung der Regeln in dieser Vereinbarung liegt sowohl beim
Arbeitgeber, der durch geeighete organisatorische MaBnahmen sicherstellen muss, dass das
Vereinbarte eingehalien wird als auch bei den Mitarbeiter/innen selbst. VerstéBe gegen die
Betriebsvereinbarung und erganzende Bestimmungen kénnen zum Entzug von Zugriffsrech-
ten, aber auch zu arbeitsrechtlichen und strafrechtlichen Konsequenzen flihren. Die gesetzli-
chen Beteiligungs- bzw. Mitbestimmungsrechte des BR bei arbeitsrechtlichen VerstéBen, ins-
besondere nach dem BetrVG, bleiben hiervon unberihrt.

2. Geltungsbereich der Betriebsvereinbarung

Diese Betriebsvereinbarung ist eine Rahmenbetriebsvereinbarung, die sich auf alle Elemente
von Informations- und Kommunikationstechnologie bezieht.

Dahet ist die Betriebsvereinbarung bei Bedarf f{ir neu einzufiihrende Teile von [uK-Systemen
bzw. fiir noch nicht geregelte Teile durch weitere zu vereinbarende Anlagen, z.B. betriebliche
Richtlinien zu luK-Systemen, zu erganzen.

Diese Betriebsvereinbarung einschlieflich aller Anlagen gilt flir alle Mitarbeitet/innen sowie
Arbeitsbereiche der MVHS.

Die MVHS wird daflir Sorge tragen, dass darlber hinaus alle Nutzer/innen der administrativen
Infrastrukiur der MVHS sich an die hier und in den Anlagen festgelegten Grundsétze halten.

3. Dokumentation
Die erteilten Zugriffsrechte werden dokumentiert.

Dieser Betriebsvereinbarung zugehdrig ist eine Dokumentation, in der alle im Einsatz befindli-
chen luK-Systeme verzeichnet sind. Aus ihr geht u. a. hervor

e der Name des luK-Systems,

e in Stichworten eine Beschreibung des Leistungsumfangs und des Einsatzgebietes (Un-
ternehmen/Betriebsstatte, Organisationsbereich, Funktion)

e das Betriebssystem.

Diese Dokumentation wird online im Intranet der MVHS gefihrt und jeweils ab dem Einsatz-
zeitpunkt neuer Systeme aktualisiert.

4, Grundsiize fiir Einfithrung, Einsatz und Anderungen von luK-Systemen

Der Betriebsrat wird so rechtzeitig und umfassend schriftlich Gber alle Vorhaben, die sich mit
Planung, Einflhrung, Einsatz und Anderungen von luK-Systemen befassen, unterrichtet, dass
eine Veranderung der Planung und Durchf{ihrung noch moglich ist (§ 80, Absatz 2 BetrVG).
Er wird zu allen von der MVHS dazu einberufenen Arbeits- und Projekigruppen eingeladen.
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Der Betriebsrat hat nach §92a BetrVG jederzeit ein Vorschlagsrecht zur Sicherung und For-
derung der Beschaitigung.

Das Mitbestimmungsrecht des Betriebsrates ergibt sich unter anderem aus dem préaventiven
Schutz der Personlichkeitsrechte der Mitarbeiter/innen (BetrVG § 75, Absatz 2). Der Betriebs-
rat hat darliber hinaus Informations-, Mitgestaltungs- und Mitbestimmungsrechte, insbeson-
dere geregelt in den §§ 80,87,90,91, 92a, 106 und 111 BetrVG.

Die MVHS stellt sicher, dass alle von der Anderung der Arbeitsabliufe betroffenen Mitarbei-
ter/innen rechtzeitig informiert werden.

Geschéftsflihrung und Betriebsrat sind sich einig, dass alle notwendigen Qualifizierungsmalf-
nahmen unter vorheriger Beteiligung des BR rechizeitig und umfassend durchgefihrt werden
(8§ 96 ff. BetrVG).

5. Schutz der Persénlichkeitsrechie

Daten, die fir statistische Auswertungen genutzt werden, sind grundsétizlich in anonymisierter
Form zu verwenden. Alle Ausnahmen sind mit dem Betriebsrat vorher zu vereinbaren.

Es besteht Einigkeit dariiber, dass die Systeme nicht zum Zwecke der Leistungs- und Verhal-
tenskontrolle angewandt werden diirfen. Soweit bei der Benutzung der Systeme personenbe-
zogene/-beziehbare Daten verarbeitet oder genutzt werden, die eine Aussage (ber die Leis-
tung oder das Verhalten von Beschéftigten zulassen, dirfen diese nicht als Grundlage flir per-
sonelle oder disziplinarische MaBnahmen herangezogen bzw. nuizbar gemacht werden.

Personenbezogene Erkenntnisse und arbeitsrechtliche MaBnahmen, die auf Erkenntnissen
beruhen, die unter Verletzung der Bestimmungen dieser Betriebsvereinbarung gewonnen wur-
den, sind unwirksam. Die Verarbeitung oder Nutzung solcher personenbezogenen oder per-
sonenbeziehbaren Daten zu arbeitsrechilichen Zwecken und insbesondere die Verarbeitung
oder Nutzung solcher personenbezogenen oder personenbeziehbaren Daten im arbeitsge-
richtlichen Urteilsverfahren ist unzul&ssig.

6. Verfahren bei Verdacht auf VerstoBe

Nur bei begriindeten und schriftlich zu dokumentierenden Verdachtsfallen auf VerstoB3 gegen
die Regelungen dieser Rahmenbetriebsvereinbarung kann eine Verhaltenskontrolle auf An-
trag der Geschéftsleitung oder des Betriebsrats und nur nach vorheriger Zustimmung der je-
weils anderen Partei stattfinden. Das Ergebnis der Uberpriifung ist vor der Einleitung von MaB-
nahmen mit dem Betriebsrat zu erdrtern. Der/die einzelne Mitarbeiter/in hat in einem solchen
Fall gem&8 den gesetzlichen Bestimmungen das Recht auf Einsicht und Erlauterungen erfass-
ter und ausgewerteter Daten, die seine/ihre Person betreffen.

Bei Vortliegen eines begriindeten Straftatbestands besitzt §32 BDSG Giiltigkeit. D.h. zur Auf-
deckung von Straftaten diirfen personenbezogene Daten eines/einer Beschaitigten nur dann
erhoben, verarbeitet oder genutzt werden, wenn zu dokumentierende tatsachliche Anhalts-
punkte den Verdacht begriinden, dass der/die Betroffene im Beschéftigungsverhaltnis eine
Straftat begangen hat, die Erhebung, Verarbeitung oder Nutzung zur Aufdeckung erforderlich
ist und das schutzwiirdige Interesse des/der Beschaftigten an dem Ausschiuss der Erhebung,
Verarbeitung oder Nutzung nicht iiberwiegt, insbesondere Art und Ausmaf im Hinblick auf den
Anlass nicht unverhltnisméasig sind.

7. Verwendung von Protokolldateien

Allen Beschaftigten wird bekanntgegeben, dass die Einzelverbindungsnachweise der Telefon-
anschliisse und Diensthandys Verbindungsdaten enthalten (teilweise um die letzten Ziffern
gekdrzi).



Aufzeichnungen und Auswertungen der System- oder systemnahen Software Uber Benutzer-
aktivitaten (Login/Logout, aufgerufene Transaktionen, verbrauchte Systemressourcen, Zu-
gang zu PC-Netzwerkservern, Intranet und Internet usw.) diirfen ausschlieBlich zu den folgen-
den Zwecken benutzt werden:

o Gewdhrleistung der Systemsicherheit,

e Abrechnung der Rechnerleistung, soweit vorgesehen

e Analyse und Korrekiur von technischen Fehlern im System,
e  QOptimierung der Systeme

Der Zugriff auf die entsprechenden Funktionen wird auf das Personal des EDV-Bereichs be-
grenzt.

Allen Mitarbeitern/innen wird bekannt gegeben, dass alle Zugriffe auf das Internet durch das
System protokolliert werden. Das Protokoll dient ausschlieBlich zur Gewahrleistung der Sys-
temsicherheit und zur Analyse und Korrektur von technischen Fehlern im System. Der Zugriff
auf das Protokoll ist auf das Personal des EDV-Bereichs, das fiir die Aufrechterhaltung der
Netz-Infrastrukiur verantwortlich ist, beschrénkt. Diese Personen diirfen die ihnen aus dem
Protokollzugriff bekannt gewordenen Informationen nicht weiiergeben.

Bei begriindetem Verdacht auf missbriuchliche Nutzung des Internet-Zugangs gilt Ziffer 6 die-
ser Betriebsvereinbarung.

8. Zugriff auf Arbeitsplatzrechner

Soweit mittels Software zur Unterstlitzung der Netzwerkverwaltung ein Zugriff auf die Arbeits-
platzrechner von Mitarbeitern/innen moglich ist, wird dafiir gesorgt, dass nur das berechtigte
Administrationspersonal Zugriff auf die Endgerate haben kann. Arbeitet der/die Mitarbeiter/in
aktiv am Gerét, darf der Fernzugriff auf das Geré&t nur durch vorherige Zustimmung des/der
Mitarbeiters/in erfolgen. Der Zugriff kann jederzeit durch den/die Mitarbeiter/in beendet wer-
den.

9. Arbeitsplatzgestaliung

Die von der EinfGhrung von luK-Systemen betroffenen Arbeitsplétze einschlieBlich deren Ar-
beitsumgebung miissen dem aktuellen Stand arbeitsphysiologischer, arbeitsmedizinischer
und ergonomischer Erkenntnisse ebenso entsprechen wie allen anderen gesetzlichen und ta-
riflichen Vorschriften und Betriebsvereinbarungen zum Schutz der Beschaftigten.

Die anfallenden Tétigkeiten werden unter Berlicksichtigung der betrieblichen Méglichkeiten,
der persénlichen Fahigkeiten und wirtschaftlichen ZweckméBigkeit so verteilt, dass die den
Arbeitnehmern/innen Gbertragenen Aufgaben ganzheitlich bearbeitet werden kénnen, d.h.
dass ein HochstmaB an Arbeitsinhalten und Qualifikationen beim einzelnen Arbeitnehmer/bei
der einzelnen Arbeitnehmerin liegt.

10. Absicherung gegen negative soziale Folgen

Es gelten die Vorschriften des Rationalisierungsschutztarifvertrages.

Die MVHS verpflichtet sich, Mitarbeiter/innen, deren Arbeitsplatze durch die Einfiihrung der
luK-Systeme unmittelbar wegfailen, im Rahmen aller vorhandenen Moglichkeiten so zu ver-
setzen, dass sie vorrangig gleichwertige Arbeiten unter Wahrung des sozialen Besitzstandes
erhalten.

Die gesetzlichen Beteiligungs- bzw. Mitbestimmungsrechte, insbesondere nach §§ 99 ff; 111
ff. BetrVG bleiben hiervon unberihri.




11. Internet und Intranet

Der zentral gesicherte Zugang zum Internet wird im Rahmen der betrieblichen Aufgaben zur
Verfigung gestellt und die private Nutzung ist grundsatzlich nicht erlaubt. Alles Weitere wird
in den Anlagen geregelt.

Der Internet-Zugang darf nicht flir rassistische, sexuell belastigende oder diskriminierende,
rechtswidrige oder gegen die Systemsicherheit gerichtete Aktivitdten genutzt werden. Diese
Regelungen gelten analog fUr die Intranetnutzung.

Der Betriebsrat hat das Recht, seine Arbeit betriebsoffentlich im Intranet darzustellen.

12. Nuizung von E-Mail und Outlook

Jeder Mitarbeiter hat das Recht, die Zugriffsrechte auf die Funktionen von Microsoft Outlook
(Kalender, Aufgaben, Journal) selbst zu steuern (siehe Anlage). Outlook wird mit der Einstel-
lung ,alle Rechte beim Benutzer" ausgeliefert.

E-Mail wird als Betriebsmittel und nur zu dienstlichen Zwecken zur Verfligung gestellt. Eine
private Nutzung ist grundsatzlich nicht erlaubt. Alles Weitere insbesondere die Zugriffs- und
Vertretungsrechte wird in Anlagen geregelt.

Personenbezogene Daten und vertrauliche Inhalte die nicht durch Passwortschutz gesichert
sind, darfen nicht per E-Mail versendet werden. Das Bundesdatenschutzgesetz definiert in §
3: ,Personenbezogene Daten sind Einzelangaben {ber persdnliche oder sachliche Verhili-
nisse einer bestimmten oder bestimmbaren natilirlichen Person.” Unter personenbezogenen
Daten werden also allgemein alle Informationen verstanden, Uber die irgendwie ein Persanen-
bezug hergestelit und eine (konkrete) Person somit direkt oder indirekt identifiziert werden
kann. Vertrauliche Inhalte sind Informationen und Nachrichten, die nur flir eine bestimmte Per-
son oder einen beschrénkten Empféngerkreis vorgesehen sind. Sie sind durch Rechtsnormen
geschiitzt. (Z.B. Fernmelde- und Briefgeheimnis, Schweigepilicht von Arzten und Rechisan-
waéiten efc.).

Ab dem Zeitpunki, ab dem eine Verschliisselungstechnik installiert ist, ist diese fir den Ver-
sand personenbezogener Daten und veriraulicher Inhalte anzuwenden. Die Beschéftigten sind
im Umgang mit der Verschllisselungstechnik und dem Umgang mit personenbezogenen Daten
bzw. vertraulichen Inhalten im Sinne des Bundesdatenschutzgesetzes vorher entsprechend
zu schulen/unterweisen.

In Zweifelsfallen ist der/die Datenschutzbeauftragte der MVHS zu kontaktieren.

13. Schlussbestimmungen

Diese Betriebsvereinbarung tritt am 01.06.2016 in Kraft und ersetzt die bestehende Rahmen-
vereinbarung vom 14.01.2003.

Sie wird im MVHS-internen Intranet zusammen mit den jeweils giiltigen Anlagen und Zusétzen
verdffentlicht.

Die Betriebsvereinbarung kann mit einer Frist von 6 Monaten gekiindigt werden. Geschafts-
fihrung und Betriebsrat verpflichten sich in diesem Fall, unverziiglich Verhandlungen aufzu-
nehmen und binnen einer Frist von 12 Monaten eine neue Vereinbarung abzuschlieBen. Er-
ganzungen und Anderungen auch in den Anlagen bedrfen der Zustimmung beider Parteien.
Die Betriebsvereinbarung wirkt bis zum Abschluss einer neuen Betriebsvereinbarung nach.

Minchen, den
N, 2, e

Prof. Dr. Klaus Meisel _ Sdsanpe May Rita Schdsser
Managementdirekior Programmdirektorin Beftriebsratsvorsitzende
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Anlage 1: Kennworisicherheit fiir die Anmeldung am System

Die EDV-Revision hat eine erhdhte Kennwortsicherheit flir die Anmeldung am System gefor-
dert. Um diese Vorgaben zu erfiillen, gelien nachfolgende Richtlinien:

Die minimale Kennwottlange betragt 8 Zeichen.
e Das Kennwort muss eine bestimmt Komplexitét aufweisen. Dabei missen mindestens
drei der folgenden Kiriterien erf{ilit sein:
o GroBbuchstabe A bis Z
o Kleinbuchstabe a bis z
o Ziffern 0 bis 9
o nicht alphanumerische Zeichen wie + - ? | (Kennwortbeispiele: Unter(tasse) o-
der MoDiMiDo! oder Keller-str).
e Das Kennwort darf nicht drei oder mehr Zeichen in Folge aus dem
Anmeldename des Benuizers enthalten.
e Das Kennwort gilt mindesten 1 Tag und muss spéiestens alle 42 Tage

geéndert werden. Hierzu werden Sie automatisch rechtzeitig
aufgefordert.

e Die letzten drei Kennwérter dirfen wegen der Kennwortchronik nicht
wiederverwendet werden.

e Das Kennwort ist nicht an Dritte weiterzugeben oder offen am
Arbeitsplatz zu hinterlegen.

Geben Sie Ihr Kennwort 3 Mal in einem Zeitraum von einer halben Stunde fehlerhaft ein, wird
lhr Anmeldekonto gespertt. Im Falle einer Sperre wird [hr Benuizerkonto automatisch nach 15
Minuten wieder enispertt.

Haben Sie thr Passwort vergessen, kann der Benutzerservice ein temporéres neues Kennwort
zur Verfligung stellen. Dieses temporére Kennwort ist sofort vom Mitarbeiter/von der Mitarbei-
ferin nach den o.g. Richtlinien zu andern.

Die Sperre des Benuizerkontos kann ebenfalls durch den Benuizerservice aufgehoben wer-
den.



Anfage 2: Elekironische Posi
a) Regeln zur E-Mail-Kommunikation
Die Geschéaftsflihrung und der Betriebsrat haben verbindliche Regeln zur E-Mail-Kom-
munikation festgelegt:
1. Klare und Giberfegie Adressierung
- Einzig die Person(en) unter ,An“ ist/sind aufgefordert zu reagieren.

- Die Person(en) in ,CC* wird/werden nur in Kenntnis gesetzt, z.B. wenn der Sach-
verhalt es unbedingt erfordert bzw. darum gebeten wurde.

-, BCC* wird intern nicht verwendet. Bei Anschreiben an mehrere externe Kommu-
nikationspartner ist ,BCC“ zuléassig, um den Datenschutz zu gewéhrleisten.

- E-Mails ,an alle Mitarbeiter” nur nach Genehmigung der Programmbereichsleitun-
gen bzw. der Geschaftsfiihrung (Ausnahme: Betriebsrat).

- Auf die Anwendung von Lese- bzw. Empfangsbestatigungen wird verzichtet.

- Nur in Ausnahmefillen wird die Wichtigkeit von E-Mails Gber ,hoch® oder ,rotes
Fahnchen” markiert, z.B. bei zeitlicher Dringlichkeit.

2. Aussagekraftiger Betreff, Lange der Nachricht und klarer Auftrag
- Der Betreff benennt pragnant das Thema der E-Mail.
- Informationen werden kurz und knapp formuliert.
- Ein kilarer Auftrag wird formuliert, z.B. Bitte um Terminvereinbarung.
3. Einhalten der Hoflichkeitsformen
- Anrede- und GruBformeln aus der Briefkommunikation werden eingehalten.
- Auf mehrfache Ausrufungszeichen (1) und KAPITALCHEN wird verzichtet.
- Nachrichten sind freundlich, unmissversténdlich und sachlich zu formulieren.
4. Signatur
- Esist eine E-Mailsignatur nach den Richtlinien der EDV (s. Intranet) einzurichten.

- Im Erstkontakt ist die Signatur stets zu verwenden, innerhalb anhaltendem E-Mail-
verkehr ist auf die Signatur zu verzichten (bessere Lesbarkeit).

5. GréBe, Benennung und Form von Anhéangen
- Dateien haben aussagekréftige Titel und ein géngiges Format (.doc, .pdf, .jpg).
- Dateien, die nicht mehr bearbeitet werden sollen, haben pdf-Format.
- Sehr groBe Dateianhinge werden komprimiert (z.B. als zip-Datei) versendet.
6. Dienstliche Nutzung, Vertraulichkeit und Datenschutz
- Outlook wird grundséatzlich nur flir dienstliche Belange genutzt.

- Sensible Daten, die nicht durch Passwortschutz gesichert sind, dirfen nicht per E-
Mail versendet werden. Ab dem Zeitpunkt, ab dem eine Verschllsselungstechnik
im Betrieb installiert ist, ist diese fiir den Versand sensibler Daten anzuwenden. Die
Mitarbeiter und Mitarbeiterinnen werden entsprechend geschult und erhalten eine
Information zur Handhabung. Die Vertraulichkeit von E-Mails wird bei der Weiter-
leitung beriicksichtigt (ggf. die Zustimmung des Absenders einholen).

7. Abwesenheits-, Zugriffs- und Vertretungsregelungen




Bei vorhersehbarer Abwesenheit (z.B. Urlaub, Dienstreise, Gleitzeit) von mehr als
3 Tagen richtet der/die Mitarbeiter/in einen Abwesenheitsassistenten ein, der die
Zeit der Abwesenheit und eine Vertretungs- bzw. Weiterleitungsregel benennt.

Jede/r Mitarbeiter/in ist aufgefordert, eine Postfach-Stellvertretung festzulegen (in
der Regel analog der besiehenden Urlaubs- und Krankheitsveriretung). Bei Abwe-
senheit ist die Stellvertretung befugt, auf das Email-Konto zuzugreifen und wichtige
E-Mails zu bearbeiten. Die Stellvertretungsregelung ist schriftich zu dokumentieren
und von dem/der Vorgesetzien aufzubewahren. Die Dokumentation muss aktuell
sein, etwaige Anderungen oder Erganzungen sind zu berticksichtigen.

Wird keine Posifach-Stellvertretung eingerichtet, ist bei Krankheit wie folgt zu ver-
fahren: Der EDV-Benutzerservice wird vom/von der Vorgesetzten des Mitarbei-
ters/der Mitarbeiterin umgehend Uber die Abwesenheit per Mail informiert und
schaltet den Abwesenheitsassistenten ein, sofern nicht bereits vom Mitarbeiter/von
der Mitarbeiterin ein Abwesenheitsassistent aktiviert wurde. Bei Wiederaufnahme
der Arbeit ist ein neues Kennwort einzugeben.

8. Zeitnahe Beaniwortung und Terminvereinbarungen
- In der Regel werden Anfragen innerhalb von drei Tagen beantwortet.

- Terminabsprachen oder das Setzen von angemessenen Fristen sind erwiinscht.

9. Vorziige des telefonischen und persénlichen Gesprachs

Bei zeitlicher Dringlichkeit, Vertraulichkeit der Inhalte oder bei langen Ausflihrun-
gen ist das personliche Gespréch oder ein Telefonat vorzuziehen.

10. E-Mail-freie Zeit

Es besteht keine Pflicht am Wochenende, nach Beendigung der individuellen Ar-
beitszeit ader in Urlaubs- oder Krankheitszeiten E-Mails zu schreiben oder zu le-
sen.

E-Mail-freie Phasen innerhalb eines Arbeitstages sind einzuplanen.

b) Speicherkapazitat E-Mailfach

Jedes persbnliche Postfach hat eine begrenzte Speicherkapazitét, die flr eine normale
Nutzung vollkommen ausreicht. Ist diese Grenze erreicht, erfolgt automatisch eine
Warnmeldung mit der Aufforderung zur Léschung von Daten. Dieser Aufforderung ist
umgehend nachzukommen. Es erfolgt keine Erweiterung der Speicherkapazitaten der
personlichen Postfacher.

Eine Erhdhung der Speicherkapazitét ist nur in Ausnahmeféllen und dann nur fiir Be-
reichs- oder Projekipostfacher moglich. In den Projektbereichen ist die Sonderregelung
mit der mehrjahrigen Archivierungspflicht begriindet. Die Erhdhung der Speicherkapa-
Zitat wird nur mit vorliegender Genehmigung durch den/die Leiter/in des Zentralen Ser-
vices durchgeflhrt.

Diese Regelungen sind fiir alle Mitarbeiter/innen der MVHS verbindlich einzuhalten.



Anlage 3: Zugriif Gber das Iniernet auf MVYHS-interne Arbeiisumgebung

Praambel:

Die MVHS legt Wert darauf, dass Freizeit auch Freizeit ist. Dauernde Verfligbarkeit sowie das

Schreiben und
Der erweiterte
von zu Hause

Beantworten von E-Mails nach Dienstschluss ist ausdriicklich nicht gewiinscht.
und passwortgeschiiizie Zugriff Gber das Internet (z.B. tiber private Endgerate
aus oder von unterwegs) auf MVHS-eigene luK-Systeme und Dateien ist des-

halb nur unter bestimmten Bedingungen méglich und wird nach Bedarf bereitgestellt. Folgende
abgestuften Nutzungsbedingungen und Genehmigungswege sind einzuhalten:

1. Zugriff

2. Zugriff

auf elekironischen Kalender, E-Mail-Postfach und Iniranet:

Dieses Service-Angebot steht bis auf Weiteres allen Mitarbeiterlnnen der
MVHS zur Verfligung und kann ohne Zustimmung der/des Vorgesetzien ge-
nutzt werden.

Eine Synchronisierung mit privat genutzten Outlook-Systemen ist hierbei je-
doch nicht gestattet, da MVHS-Ressourcen ausschlieBlich fur betriebliche Nut-
zungen zur Verfligung stehen und es nicht zu einer Vermischung privater und
dienstlicher Belange kommen soill.

auf die eigene MVHS-interne Arbeitsumgebung:

Diese Zugriffsart steht nur bestimmten Mitarbeiterinnen der MVHS nach be-
griindeter Genehmigung der direkien Vorgesetzien zur Verfligung. Die Vorge-
setzten leiten die begriindete Genehmigung per E-Mail an den EDV-Benut-
zerservice zur Umsetzung weiter.

Eine Beantragung und Genehmigung bezieht sich auf einen temporaren Zugrifi,
2 B. fiir Mitarbeiterinnen der MVHS, die im Rahmen einer Dienstreise oder Fort-
bildung zeitlich begrenzt von auBerhalb der Birordume auf Daten zugreifen
missen.

BR-Mitglieder beantragen den Zugriff auf die Arbeitsumgebung des BR bei
der/dem BR-Vorsitzenden.

3. Home-Office-Arbeitsform mit Zugriff auf die eigene MVHS-interne Arbeitsumge-

bung:

Home-Office bedeutet, dass Mitarbeiterlnnen der MVHS permanent oder auf
einen definierten Zeitraum begrenzt auch wahrend der Kernarbeitszeiten von
zu Hause aus arbeiten dirfen.

Permanenter Zugriff: z.B. flir Mitarbeiterlnnen der MVHS, die gelegentlich, aber
immer wieder und aus unabdingbaren Griinden auch auBerhalb der Kernar-
beitszeit Dateien einsehen und bearbeiten miissen (z.B. EDV-Mitarbeiterin-
nen).

Begrenzt auf einen definierten Zeitraum: AusschlieBlich Ausnahmefille begrin-
den die Genehmigung, wie z.B. Pflege eines Angehdrigen oder Betreuung von
Kindern.

Es besteht weder ein Anspruch auf die Home-Office-Arbeitsform noch auf eine
technische Ausstattung durch die MVHS bei Genehmigung.

Die Beantragung erfolgt durch die Mitarbeiterinnen und wird zusammen mit ei-
ner Stellungnahme des/der Vorgesetzten an die Personalieitung weitergeleitet,
die den Antrag zur Genehmigung der Geschéftsfiihrung (Managementdirektor)
vorlegt.

Fiir alle drei Zugriffsstufen gilt:

Eine Pflicht zur Nutzung fir die Mitarbeiterlnnen der MVHS besteht nicht und
kann nicht eingefordert werden.

Die jahrliche zu unterzeichnende Lesebestatigung dieser Rahmenbetriebsver-
einbarung sichert die regelméBige Kenntnisnahme der Sicherheitsregelungen.
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Sie werden im jahrlichen Turnusschreiben {iber die Personalabteilung dazu auf-
gefordert. Anlage 6 (Nutzungsbedingung fir IT-Dienste) gilt es insbesondere
zU beachten.

Jeder Mitarbeiter und jede Mitarbeiterin ist verpflichtet, die ihm oder ihr im Rah-
men des Vertragsverhalinisses und seiner Tatigkeit bekannt gewordenen Da-
ten, Informationen und Dokumente zeitlich unbegrenzt, inshesondere auch
{iber die Dauer des Vertragsverhéitnisses hinaus, streng vertraulich zu behan-
deln. Derartige Informationen diirfen Dritten nicht zugénglich gemacht oder
weitergegeben werden, auBer in Erflllung der vertraglichen Pflichten.
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Anlage 4: Elekironische Terminverwaliung

An der MVHS ist es eine betriebliche Notwendigkeit, Terminabstimmungen vorzunehmen.
Mierfir steht jedem Mitarbeiter und jeder Mitarbeiterin ein elektronischer Kalender (z.B. Micro-
soft Outlook System) als Arbeitsmittel zur Verfligung.

Alle Termine und Abwesenheitszeiten innerhalb der individuell vereinbarten Arbeitszeit mis-
sen in den elekironischen Kalender eingeiragen werden, um diesen als Planungsinstrument,
z.B. fiir Team- und Projekitreffen nutzen zu kdnnen. Der verpflichtend zu nuizende Kalender
wird dabei nur als Planungs- und Koordinierungsinstrument genuizt, nicht jedoch zur Doku-
mentation der tatsdchlichen Arbeitszeit. Insbesondere besteht keine Verpflichtung, Kalen-
dereintrage nachtraglich zu korrigieren, wenn das tatséchliche Geschehen von der Planung
abweicht. Die Sichtbarkeit der Termine fiir andere Kollegen und Kolleginnen beschrénkt sich
ausschlieBlich auf eine rein visuelle Darstellung der Verfligbarkeit bzw. Nichtverflgbarkeit, um
gemeinsame ,Zeitfenster” fiir eine ausstehende Terminplanung ausmachen zu konnen. Die
Benennung der Termine sowie die Ortsangaben von Terminen bleiben in einem nicht offentli-
chen Status.

Vorgesetzie, jede Mitarbeiterin und jeder Mitarbeiter haben das Recht, andere Personen zu
Terminen einzuladen. Eine Méglichkeit, Termine fiir andere Personen ohne deren vorherige
Einwilligung einzutragen, wird technisch jedoch nicht zur Verfligung gestelit.

Flir den Umgang mit dem elektronischen Outlook-Kalender werden jedem Mitarbeiter und je-
der Mitarbeiterin nach Bedarf Schulungen angeboten.
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Anlage 5: Leitfaden ir den diensilichen Umgang mit sozialen iedien (Stand
27.05.2014)

Grundlage und Hauptquelle: ,Social Media Guideline. Leitfaden fiir den Umgang mit sozialen
Medien der Landeshaupistadt Minchen*

Social-Media-Portale wie Facebook, YouTube, Twitter aber auch Foren und Blogs bieten neue
Wege, um sich auszutauschen. Damit ist nicht nur die Kommunikation zwischen Kolleginnen
und Kollegen in der MVHS gemeint, sondern auch der Austausch und die Diskussion mit und
zwischen Kursleiterinnen/Kursleitern, mit Teilnehmerinnen/Teilnehmern und mit Birgerin-
nen/Biirgern. Auch wenn fiir Volkshochschulen nach wie vor die Stérke im Prasenzlernen und
im ,Vor-Ort-sein” liegt, weiB die MVHS um die Bedeutung sozialer Netzwerke und wie diese
die dffentliche Wahrnehmung der MVHS beeinflussen.

Um Sie in einem sicheren und verantwortungsvollen Umgang mit Blogs, Foren und sozialen
Netzwerken zu unterstiitzen und als 6ffentliche Einrichtung klar Position zu beziehen, hat die
MVHS sich dazu entschlossen, im Rahmen einer Social Media Guideline Empfehlungen flr
den Umgang mit sozialen Medien zu geben. Denn die MVHS tragt eine besondere gesell-
schaftliche Verantwortung. Sie ist sich der Chancen und der Risiken, die mit Social Media
Portalen einhergehen, bewusst. Datenschutz, Privatsphére, Urheberrechte, aber auch der res-
pekivolle Umgang miteinander sind wesentliche Elemente, die im Umgang mit Social Media
eingehalten werden sollten. Jeder, der sich online {iber die MVHS &uBert, pragt damit ihr Bild
in der Offentlichkeit.

Fiir einen sicheren und verantwortungsvollen Umgang mit Blogs, Foren und sozialen Netzwer-
ken bitten wir Sie folgendes zu beachten:

1. Bei einer Nutzung des Internets (iber Rechner der MVHS gilt diese ,Rahmenbetriebs-
vereinbarung ber die Einfiihrung und den Einsatz von Informations- und Kommunika-
tionssystemen an der Minchner Volkshochschule®.

2. Alle Kolleginnen und Kollegen, die befugt sind, Social-Media-Portale zu Dienstzwecken
offiziell zu nutzen (z.B. Pflege des offiziellen Facebook-Auftritts der MVHS), erhalien
eine Schulung. Das Ziel solcher Schulungen ist es, einen sensiblen und verantwor-
tungsvollen Umgang mit Social-Media-Portalen zu lernen.

3. Die MVHS bietet im mediendidaktischen Kursprogramm fir Kursleiterinnen und Kurs-
leiter sowohl fiir die Moodle-Plattform als auch fir den Umgang mit anderen Social-
Media-Portalen und -Netzwerken regelméBig Schulungen an, die selbstversténdlich
auch von allen Mitarbeiterinnen und Mitarbeitern der MVHS wahrgenommen werden
koénnen.

4. Alle Fachgebietsleitungen haben die Aufgabe ihre Kursleiterinnen und Kursleiter zu
sensibilisieren. Hierfiir steht ihnen die ,Social Media Guideline fiir Kursleitungen® zur
Verfligung sowie der Verweis auf mediendidaktische Schulungen der MVHS  (vgl.
Punki 3).

5. Betriebsinterne informationen tiber die Miinchner Volkshochschule jeglicher Att, insbe-
sondere {iber Personalangelegenheiten, sind vertraulich zu behandeln und in keinem
Fall zu verdffentlichen oder Dritten bekannt zu machen.

6. Offizielle Statements oder Erklarungen der MVHS werden nur von autorisierten Mitar-
beiterinnen und Mitarbeitern veréffentlicht.

7. Achten Sie auf die Einhaltung des Urheberrechts und verbffentlichen Sie nur Bilder,
Texte und Videos, bei denen die Rechte eindeutig geklart sind. Urheberechtlich dirfen
keine Bilder von Personen online gestellt werden, deren schriftliche Einwilligung hierzu
nicht vorliegt. Seien Sie auch mit der Nennung von Namen vorsichtig.
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8. Seien Sie im Netz in jedem Fall hoflich und respekivoll. Sollte IThnen im Umgang mit
dem Internet einmal ein Fehler unterlaufen sein (z.B. Angabe eines falschen Veran-
staltungsortes), stehen Sie dazu und dndern oder ergénzen Sie lhre Beitrdge - mog-
lichst bevor Missversténdnisse entstehen.

9. Soziale Medien diirfen nicht fiir rassistische, sexuell beléstigende oder diskriminie-
rende, rechtswidrige oder gegen die Systemsicherheit gerichfete Aktivitdten genutzt
werden.
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Anlage 6:. Umgang mit firneneigenen IT-Gerdten (2.B. Smariphone) und Nutzungsbe-
dingungen fiir IT-Dienste

In Bezug auf den Umgang mit firmeneigenen IT-Geréten ist die Dienstanweisung Nr. A 5 zu
beachten.

FUr die Nutzung aller IT-Dienste gilt:

Die Ressourcen stehen ausschlieBlich fiir die betriebliche Nutzung der MVHS zur Ver-
figung. Eine private Nutzung ist grundsatzlich nicht erlaubt. Die Weitergabe der Zu-
gangsdaten an Dritte ist ausdriicklich untersagt. Gelangen andere Personen als die/der
Berechtigte an die Zugangsdaten (z.B. bei Verlust eines IT-Gerates) ist unverziiglich
der Benutzerservice bzw. die Systemadministration der MVHS zu versténdigen.
Werden MVHS-IT-Dienste auf MVHS-fremden Geréten genutzt, ist darauf zu achten,
dass ein aktuelles Antiviren-Programm eingesetzt und fiir alle eingesetzten Pro-
gramme und Tools die akiuellen Betriebssystem- und Internet-Browser-Sicherheitspat-
ches installiert sind.

Beim Umgang mit Datentragern und IT-Geréaten ist speziell darauf zu achten, dass der
Schutzbedarf der Informationen hinsichtlich der Vertraulichkeit gewahrt bleibt. Die Ent-
sorgung von Datentrdgern und IT-Geréten ist durch den Benutzerservice vorzuneh-
men.

In Bereichen mit Besucherverkehr ist sicherzustellen, dass IT-Systeme nicht unbeauf-
sichtigt sind oder entsprechend gesperrt werden.

Bei der Verwendung mobiler Endgerate ist besondere Sorgfalt erforderlich. Sie diirfen
zu keiner Zeit flr Dritte frei und unbeaufsichtigt zugénglich sein. Beim Aufenthalt in
unsicheren Umgebungen bzw. in der Offentlichkeit ist darauf zu achten, dass sensible
Informationen nicht durch Mithdren oder Mitlesen ausgespéht werden kénnen. Beim
Verlassen des Arbeitsplaizes ist die Bildschirmsperre zu akfivieren.

Jeder Mitarbeiter und jede Mitarbeiterin ist verpflichtet, die ihm oder ihr im Rahmen des Ver-
tragsverhalinisses und seiner Tatigkeit bekannt gewordenen Daten, Informationen und Doku-
mente zeitlich unbegrenzt, insbesondere auch {iber die Dauer des Vertragsverhaltnisses hin-
aus, streng vertraulich zu behandeln. Derartige Informationen dirfen Dritten nicht zugénglich
gemacht oder weitergegeben werden, auBer in Erflillung der vertraglichen Pflichten.
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Anlage 7: Richilinien zur Softwareinstallation
Grundsétzlich sind nur flir die IT-Nutzung freigegebene 1T-Systeme einzusetzen.

Im EDV-Netzwerk des Unternehmens und besonders auf allen Servern, Computern Laptops,
Smartphones, Tabletts etc. dirfen nur Softwareprodukie installiert und genutzt werden, die
von der Geschéftsleitung bzw. vom/von der Sachgebietsleiter/in EDV genehmigt wurden und
die rechtmaBig lizenziert sind.

Mitarbeiter diirfen keine Software aus dem Internet herunterladen oder auf anderem Weg auf
Computern des Unternehmens installieren oder direkt starten. Dazu gehéren auch Bildschirm-
schoner, Demoprogramme, Computerspiele oder Utilities.

Die vorgegebene Arbeitsplatzkonfiguration darf vom IT-Nutzer nicht veréndert werden. Aus-

genommen von dieser Vorgabe sind lediglich Softwareeinstellungen fir die in der bereitge-
stellten Arbeitsumgebung Konfigurationsmdglichkeiten zur Verfligung stehen.
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Anlage 8: Ubergaberegelungen beim Ausscheiden aus der MVHS

Vor Verlassen der MVHS stellt der Mitarbeiter/die Mitarbeiterin in Zusammenarbeit mit dem
EDV-Benuizerservice sicher, dass der Vorgesetzte/die Vorgesetzte bzw. der Nachfolger/die
Nachfolgerin einen Zugang zum Homelaufwerk bekommt.

Flir das E-Mail-Konto muss durch den EDV-Benutzerservice eine Benachrichtigung flir min-
destens 6 Wochen und maximal 2 Monate eingestellt werden, die auf den Vorgesetzten/die
Vorgesetzte bzw. den Nachfolger/die Nachfolgerin verweist. Zusétzlich erhélt der/die Vorge-
seizte oder ein/e von ihm/ihr Bevollméchtigte/r bzw. der/die Nachfolger/in Zugriff auf das E-
Mail-Konto. Danach ist das Konto zu [6schen.

Bei Betriebsratsmitgliedern ist der Zugriff auf das E-Mail-Konto nur nach vorheriger Priifung
und mit Zustimmung zur Léschung durch den Betriebsrat zuléssig.
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